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Doctor

JHON JAIRO CHICA SALGADO
Personero Municipal

Itagiii

Asunto: Informe FINAL Auditoria TECNOLOGIAS DE LA INFORMACION
Respetado Doctor Chica

De manera respetuosa y de acuerdo a las funciones establecidas mediante la ley
87 de 1993, los roles definidos en el decreto 648 de 2017 y al Plan Anual de
Auditorias aprobado para la presente anualidad, me permito hacer entrega del
informe FINAL de Auditoria que se adelanté al proceso de Tecnologias de la
Informacién. .

Espero se adelanten las acciones necesarias para mejorar la gestion del proceso y
se suscriba el Plan de Mejoramiento para las no conformidades. Igualmente solicito
se publique en la Pagina Web de la Entidad.

Atentamente,

/\f
VARGAS MARIN
Jefe de la Oficina de Control Interno.

Se envia copia al correo electrénico de PAULA TRUJILLO GONZALEZ — Asesora de Despacho —

Personeria.

IS0 9001

Centro Administrativo Municipal de Itagiii (CAMI)
Cra. 514 51-55 - Edificio Judicial, piso 5

Tel: 376 48 84 - info@personeriaitagui.gov.co
www.personeriaitagui.gov.co
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PROCESOAUDITADO: | TECNOLOGIA DE LA INFORMACION
PROCEDIMIENTOS AUDITADOS | FECHA DE LA AUDITORIA
PTI-01; PTI-02. OCTUBRE DE 2020
_AUDITOR LIDER L . _ EQUIPO AUDITOR
Emilsen Vargas Marln Emrlsen Vargas Marin
| _AUDITADO: T

Lideres del Proceso Tecnologia de Ia Informacmn

OBJETIVO DE LA AUDITORIA

Evidenciar la implementacién y administracion de los riesgos, el control y Ia gestiéon de la
entidad en el proceso de Tecnologia de la informacion.

_ALCANCE DE LA AUDITORIA

Apllca a todos los procesos de la Personeria Municipal de Itagi para los srstemas de
Gestion de la Calidad y Control Interno.

DOCUMENTOS DE REFERENCIA (CRITERIOS DE AUDITORIA)

(Leyes, Normas ISO 9001,GP 1000., MECI, Politica y Objetivos de Calidad, Manual de
Calidad, caracterizacion, procedlmlentos y documentos asociados al proceso,
reglamentacion vigente, procedimientos, objetivo, alcance y criterios definidos)

RESUMEN DE LA AUDITORIA:

En cumplimiento al programa de auditoria elaborado y aprobado para Ia wgenma 2020 la
oficina de control interno, llevo a cabo la auditoria al proceso Intervencion a los procesos de
Tecnologia de la informacién. PTI-01; PTI-02.

Dentro de la presente auditoria se verificaron aspectos relevantes como lo relacionado en el
mapa de riesgos, asi como del plan de mejoramiento, plan de accion y tablero de indicadores
y principalmente se revisé el avance de las observaciones realizadas por la Contraloria de
Itaglii en la implementacion de la Estrategia de Gobierno en linea del gobierno nacional del
proceso Tecnologias de la informacion, a continuacién se presenta el INFORME FINAL, de
la auditoria y se describen los aspectos verificados en cada uno de los documentos.

1.MAPA DE RIESGOS:

El proceso de Tecnologia de la Informacion presenta 2 riesgos operativos, 3 riesgos
tecnoldgicos, 1 de corrupcion y 1 de seguridad digital para un total de 7 riesgos, se verificd
gue se realizan los controles de acuerdo a la periodicidad indicada en el Mapa de Riesgos.
Se sugiere cambiar la periodicidad de seguimiento, ya que semestralmente o anualmente
es mas dificil realizar un control en caso de presentarse alguna desviacion.

Se sugiere utilizar los indicadores en el seguimiento realizado para cada uno de los
riesgos.
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2.TABLERO DE INDICADORES:

El primer indicador del proceso tecnologia de la informacién es: “Definir las caracteristicas
de los usuarios de TI, PERFIL,EXPERIENCIA Y CONOCIMIENTO, para determinar el
impacto de la implementacion de las TI, e implementar acciones de mejora respecto a los
resultados de uso de TI, minimizando los impactos en la implementacién de nuevos
proyectos de sistemas o servicios” . Se evidencié que no se diligencio este indicador desde
marzo hasta la fecha, ya que dentro de la programacion de seguimiento es mensual.

En el tablero de indicadores se verificd que los seguimientos se realizaron de manera
oportuna y en la periodicidad indicada a los indicadores del proceso, los cuales son
Intervenciones en procesos penales y de familia y Violaciones al debido proceso en penal,
Civil y de familia.

El segundo indicador del proceso es “Definir las caracteristicas de los usuarios de TI, con el
fin de determinar el uso y apropiacion del internet en las actividades propias de la institucion”,
a este indicador tampoco se le hizo seguimiento de acuerdo a su periodicidad, la cual es
mensual.

3.PLAN DE MEJORAMIENTO:

Se verifica en el Formato Plan de mejoramiento de la Personeria que el drea presenta 5
acciones abiertas a la fecha de esta auditoria, todas las 5 acciones son derivadas de la
Auditoria de Interna de calidad, 4 de ellas fueron suscritas en septiembre de 2020 y una de
ellas se suscribi6 en diciembre de 2019. La accién que viene desde el 2019 no se le ha
realizado el seguimiento adecuado, por lo tanto no presenta los avances requeridos segun
el tiempo programado.

Como beneficio de esta auditoria se tiene en cuenta que se le realizé seguimiento el viernes
30 de octubre de 2020 a la implementacion de la Estrategia de Gobierno en linea.

4.PLAN DE ACCION:

Dentro del plan de accién del Despacho del Personero se encuentran 5 metas del proceso
de tecnologias de la informacion, las cuales se presentan en la siguiente figura tomada del
plan de accién.
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La oficina de control interno verifico el informe de seguimiento al plan de accién presentado
por el area, en el cual se evidencian los avances y actividades realizadas en cada una de
las acciones pendientes.
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5.SEGUIMIENTO PROCEDIMIENTOS TECNOLOGIA DE LA INFORMACION SEGUN EL
SISTEMA DE GESTION DE CALIDAD PTI-01 Y PTI-02

Dentro del seguimiento realizado en la presente auditoria, el area envié el plan de
mantenimiento preventivo realizado a los computadores por Carlos Alberto Molina Sanchez,
en el cual se observd que se han realizado los mantenimientos preventivos a los
computadores y equipos de acuerdo a la programacién, esto obedece al proceso PTI-01.

En cuanto al proceso PTI-02 no se recibio respuesta del area en cuanto a la organizacion,
elaboracion y presentacion de informes.

Se observa que los procedimientos que el area presenta deben ser actualizados y
complementados ya que no hacen mencién a temas relevantes emanados por el gobierno
nacional en cuanto a Gobierno en Linea y las politicas adelantadas por el ministerio de las
TIC, ademas se deben revisar los responsables en la entrega de la informacion,
responsables del proceso.

6.SEGUIMIENTO Y VERIFICACION DE LAS OBSERVACIONES REALIZADAS POR LA
CONTRALORIA MUNICIPAL DE ITAGUI A LA ESTRATEGIA GOBIERNO EN LINEA EN
LA AUDITORIA 35-2018:

A continuacion se toma como fuente el informe de seguimiento realizado al proceso el
pasado viernes 30 de octubre de 2020 por los responsables del proceso, en el cual se
evidencian tanto los avances como también los aspectos pendientes por realizar del tema
de TICS.
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1. Existe estudio para la generacion de certificados o constancias en laweb: NO.

2. Existe analisis de seguridad para cada tramite y/o constancia y est4 alineada a la politica de
seguridad de la entidad: SI. Solo tenemos un tramite en linea: PQRS. Analisis de Seguridad
(Manual de politica de Seguridad) y se adopta el plan de seguridad de la informacién
mediante resolucion : 208 del 21 de noviembre de 2018
https://personeriaitagui.gov.co/personeria/normatividad/4

3. Estesubcriterio estd alineado con el componente de seguridad y privacidad de la
informacion. SI. https://personeriaitagui.gov.co/uploads/entidad/control/32533-peti.pdf.
4. Por medio del portal de la entidad emiten certificados y/o constancias electronicas.SI. Solo

Constancias Electronicas por el concurso de oratoria anualizado.
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https://personeriaitagui.gov.co/personeria/notificaciones electronicas.

Faltan acciones de mejora continua en cuanto a:

La caracterizacion de usuarios no esta adoptada por documento administrativo: SI.
https://personeriaitagui.gov.co/upIoadslentidad/control/32533—peti.pdf

* La entidad no disefia e implementa la estrategia de promocién relacionada con los tramites y
servicios que tiene disponible por medios electronicos como:
- Estrategia para la promocion de tramites y servicios

Si. https://www.facebook.com/personeriamunicipalitagui/videos/1142454179486127
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- Se utiliz6 en la estrategia la caracterizacion de usuarios: SI
- Se ha realizado encuestas acerca de los tramites y servicios. SI

TIC GOBIERNO ABIERTO

Faltan acciones de mejora continua en cuanto a:

La entidad no publica la informacion definida en la Ley de Transparencia y Acceso a la Informacion, en algunos
menis. R/. La entidad se encuentra en proceso de actualizacion de la pagina web con respecto a los requisitos minimos
sobre la ley de transparencia “La mayoria est todo publicado de acuerdo a los diferentes mentis.

TIC PARA LA GESTION

Los pendientes son:

- Existe documento de diagndstico de la AE actual. SI.
https://personeriaitagui.gov.co/uploads/entidad/control/32533-peti.pdf.

- Matriz DOFA TI. SI. Contexto Estratégico de la entidad. Evidencia. Carpeta del responsable del
Sistema de Gestion de la Calidad.(Coordinador de calidad o quien haga sus veces)
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Existe definicién de la Arquitectura empresarial TI de la institucion, documento donde se
pueda evidenciar la AE. SI. https://personeriaitagui.gov.co/uploads/entidad/control/32533-
peti.pdf.

Existe documento de adopcion del PETI: SI.
https://personeriaitagui.gov.co/uploads/entidad/control/32533-peti.pdf

Actas de la alta direccion donde se evalué el PETI: SI.

Existe portafolio de proyectos, evidencia. SI.
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LINEAMIENTO LLES.08 PARTICIPACION EN PROYECTOS
COMPONENTES DE T

CATALOGO DE PROYECTOS DE T
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la institucional de acusrda con  la
caraclerizacion da los usuanos y partes interesadas” y se conslituye en el punio
de partida del prayecto,

Uno de los beneficios del proyecio es la creacién de soluciones en linea para
atender las necesidades ciudedanas. Por ejemplo, se sabe que el senvicio mas
demandado por parta de la ciudadania es la alencion de consullas y asesorias en
salud y para ello se crea un “boldn” en la pagina web con informacion importante
como: definiclones acerca de Jo que es @l TRIAGE, el SISBEN, urgencia, entre
otros, estop con el fin de que la cludadania los apropie y se evile desplazamienios
hasla la entidad.

El p deba co de ializacién y comunicacion a la
rlududania con el fin do qua conozcan l2 heframienta y se apropien de ella.

Al menos en su fase inicial. el proyecto de GESTION DE ESTADISTICAS
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- Tablero de indicadores, para Proyectos TI, avance GEL, y de servicios TI.R/ Tablero de
indicadores. Si. Avance de Gobierno Digital antes Gobierno en Linea. SI.

- Evaluacién por parte de control Interno del avance y de los indicadores de Gestion TI. SI

7
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- Andlisis del impacto y/o aporte de TI en los planes y proyectosinstitucionales. NO. Se tomara
acciones de mejoramiento para construir los andlisis

- Politicas de uso de TI:SI
- Comité Técnico de TI, institucionalizado: SI.

- Catalogo de componentes de Informacion: SI.
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Busca la adecuada planeacidn y gobierna de los componentes de informacidn: datos,
W i6n, servicios de inf t6n y flujos de informacidn.

LINEAMIENTO LLINF.01: RESPONSABILIDAD Y GESTION DE LOS
COMPONENTES DE INFORMACION:

La entidad tiene documentada la politica de seguridad y privacidad de la
infarmacion adoptada por resolucion 208 de 2018,

En ella se establecen:

Politica genera! de seguridad de Ia informacion

Politicas de identificacion y proteccitn de la Informacién.

Politica de gestion del riesgo de sequridad de la informacidn.

Politica de gestion de Incidenles de seguridad informatica.

Politica de uso adecuado de los recursos de la plataforma de T1.
Politica de personas y cullura frente a la seguridad informéatica

Politica de seguridad informdtica pama contratacion.

Pelitica de seguridad fisica de la informacion v 1os equipos de camputo,
Politica de control de acceso a plalaformas de tecnologia da la informacion.
Poelitica de aperacién de plataformas de tecnologla de la informacion
Politicas de cifrado de {2 informacién

Polftica de seguridad para redes sociales instiucionatas

El documento de la poliica de seguridad y privacidad de la informacidn fue
presentado en comitd MIPG socializado a fodos los funcionarios a través de sus
cormecs alactronicos y se encuentra en la paging web institucional.
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Evidencia del uso del Manual guia de Estilo y usabilidad: SI.
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5.4.2, AMBITO: DISENO DE LOS éISEMAS DE INFORMACION
LINEAMIENTO L1.518.07: GUIA DE ESTRO Y USABILIDAD

Busca que las intituciones cuenlen con sistemas estandarizadas, interoperables y
usables.

L3 entidad aplica y revisa perddicamente los criterios de usablidad y accesibiidad
de los servicios tecnoldgicos.

USABILIDAD DEL SiTIO WEB
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Documento andlisis de Plataforma: SI.
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OBJETIVOS DE POLITICA DE CALIDAD:
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- PHVA de los servicios. SI. Caracterizacion, procesos y procedimientos de TI.

- Plan de Divulgacion de TI alineado con los Proyectos de TI. SI. PETI.
https://personeriaitagui.gov.co/uploads/entidad/control/32533-peti.pdf.

- Evaluacion de Control Interno de Uso y apropiacion de TI. SI. Plan de accion o mejoré.
- Analisis de Brecha en los procesos y procedimientos: SI.

- Procesos Automatizados, evidencia del proceso y de mejora continua. SI. Plan de mejoramiento
de TI.

Faltan acciones de mejora continua en cuanto a:

Plan BCP: No existe
PLAN DRP: No existe
Plan de Mitigacion del Riesgo: SI

Evaluacion y Definicion de Controles segtin ISO 27002: SI
Evaluacion y seguimiento a: BCP, DRP. NO. BACKUP y riesgos. SI

Procesos de verificacion y validacion de la politica de SPI. SI.

ANALISIS DE LAS CONTRADICCIONES PRESENTADAS POR EL AREA AL INFORME
PRELIMINAR DE AUDITORIA:
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NO CONFORMIDAD 1:

Analizando la respuesta dada por el area con respecto a esta No Conformidad:

No se acepta el argumento presentado ya que lo que se esta cuestionando es la falta del
cumplimiento del seguimiento en el tablero de indicadores por este proceso de acuerdo a la
periodicidad planteada desde el inicio de la vigencia 2020 en el tablero de indicadores, como
se muestra en el siguiente cuadro del indicador, no se realizo el seguimiento desde el mes
de marzo hasta el mes de octubre ( 8 meses) , el planteamiento mencionado por el area que
a partir del 27 de octubre de 2020 se tomé la decisidén de realizar cambios en el indicador no
contrarresta la falta indicada en el informe, ya que esta situacién se presentara a partir del
mes de noviembre.

PRIMER INDICADOR DEL PROCESO:

RESULTADO ANALISIS DE RESULTADO

Fuente: Se realizé Encuesta de Uso y Apropiacion de las Ti, encontrando que el

30/01/2020 100% 100% 100% (25} de los funcionarios gncuestados usgn ?C como apoyo a sus labores
DIARIAS. Por lo tanto se cumplio la meta del indicador. Ademas la encuesta
permite identificar los diferentes perfiles de manejo del mismo.
Fuente: Se realizo Encuesta de Uso y Apropiacion de las Ti, encontrando que el
100% (25) de los funcionarios encuestados usan INTERNET, como apoyo a sus

28/02/2020 100% 100% . -
labores DIARIAS. Por lo tanto se cumplio la meta del indicador. Ademas la encuesta
permite identificar los diferentes perfiles de manejo del mismo.

30/03/2020 100%

30/04/2020 100%

30/05/2020 100%

30/06/2020 100%

30/07/2020 100%

30/08/2020 100%

30/09/2020 100%

30/10/2020 100%

30/11/2020 100%

30/12/2020 100%

No se diligencio el tablero en los meses de marzo a octubre de 2020.

INDICADOR 2 DEL PROCESO
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Fuente: Se realizd Encuesta de Uso y Apropiacion de las T4, encontrando gue el

30/01/2020 S00% 100% 100% {25} de los funcionarios e.ncuestados us-an f*c como apoyo a sus labores
DIARIAS. Por lo tanto se cumplio la meta del indicador. Ademas la encuesta
permite identificar los diferentes perfiles de maneje del mismeo.
Fuente: Se realizo Encuesta de Uso y Apropiacion de las T1, encontrando que el
100% (25) de los funcionarios encuestados usan INTERNET, como apoyo a sus

28/02/2020 100% 100% . ———
labares DIARIAS. Por lo tanto se cumplio la meta del indicador. Ademas la encuesta
permite identificar los diferentes perfiles de manejo del mismo.

30/03/2020 100%

30/04/2020 100%

30/05/2020 100%

30/06/2020 100%

30/07/2020 100%

30/08/2020 100%

30/09/2020 100%

30/10/2020 100%

30/11/2020 100%

30/12/2020 100%

Por lo tanto esta No Conformidad queda en firme para el area debiendo suscribir una
accion en el plan de mejoramiento.

NO CONFORMIDAD 2:

En cuanto a la respuesta dada por el area se analiza que no se entendié la No Conformidad
realizada, la cual hace referencia es a la observacion que viene desde el 2019, obviamente
esta auditoria interna no cuestiona las acciones generadas en septiembre de 2020.

En cuanto a la observacion que viene desde el 2019, a continuacion presento en un
pantallazo tomado del plan de mejoramiento en el proceso TIC, en la casilla seguimiento:

03/08/2020: Reslizar seguimiento a la
pelitica de gobiemo digital con ef asesor
de Tl para verificar el grado de avance de

los habilitadores
23104/2020: Se realizard sequimiento a
03/08/2020 la politica de gobterno digital en el
lideres de procesos 23/04/2020 segundo semestre fe 2020 con el
asesor de Tl para verficar el grado de
3011272019 avance de los habilitadores.
3011272019, no se hize. Por lo tanto se
reprograma esta actiidad para el
30/0472020. Continua abiedla, ademas se
maodifica cargo del o de lus responsables
de la accion y nombre de quien verifica

Secretaria General Abierta

En este pantallazo se puede evidenciar el seguimiento descrito por el proceso en donde se
menciona el 30/12/2019 “No se hizo. Luego el 30/04/2020 se menciona que contintia abierta
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y que se hara una modificacién en los responsables y el nombre de quien verifica. Es decir
no se menciona dentro del seguimiento los avances presentados por el proceso, por esto se
menciona que no se ha hecho el seguimiento adecuado.

No se desconocen los avances del proceso en muchos frentes, sin embargo no se deja
reflejado en el seguimiento mostrado en el pantallazo anterior, sobre todo verificando la
importancia de la accion, la cual se describe a continuacion. “Fortalecer los propésitos: 5
propésitos concretos en materia de Gobierno digital: a) habilitar y mejorar y mejorar la
provision de servicios digitales de confianza y calidad. b) Lograr procesos internos seguros
y eficientes a traves del fortalecimiento de las capacidades de gestién de las tecnologias de
informacion. C) tomar decisiones basadas en datos a partir del aumento el uso y
aprovechamiento de la informacion. D) empoderar a los ciudadanos a través de la
consolidacion de un estado abierto y e) impulsar el desarrollo de territorios y ciudades
inteligentes para la solucion de retos y problematicas sociales a través del aprovechamiento
de Tl y las comunicaciones.

Por lo tanto no se acepta la respuesta del area del argumento presentado y queda la No
conformidad No 2 en firme con el fin de suscribir una acciéon en el plan de
mejoramiento.

NO CONFORMIDAD 3:

En cuanto a la respuesta dada por esta area se analiza lo siguiente:

Se verifica pagina web y aspectos de este tema:

Pantallazos tomados domingo 8 de noviembre de 2020 a la pagina web de la
Personeria de Itagiii.
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Calidad

Hapa de Procesos Manual de Calidad | Caracterizacion de Procesos

Mostrar[10

v | registros Buscar: |

Nombre * Archivo Procedimientos Formalos

Atem:‘lﬁn al Ciudadano

Convivencia Ciudadana

Evaluaciin y Mejoramiento

Gestion de Bienes y Servicios

Gestion de las Comunicaciones

Gestion del Talento Humano

Gestion Documental

Intervencion en Proceses Penales y de Familia
Planeacion lﬂsf_;‘imiona!

Promocion y Proteccion de los Derechos Humanas Colectivos y del Medio Ambilente

Mostrando registros del 1 al 10 de un total de 11 registros Siguiente

Calidad

Aapa de Procesos  Manual de Calldad  Caracterizacion de Procesos

Kb !ngmm\:j registros Bl §,m.m_w.._.,mm.,m,,, S

Nombre 4 Archivo  Procedimientos Formatos

Vigitancia Administrativa y de la Conducta Oficial

Mostrando registros del 11 al 11 de un total de 11 reqgistros

A A o -'S'j : A T s %% -
o 4 @ @ @, W Sigep »
_ DEFENSORIA W CONTRALDIY e RELEVO

“EL. PUE BLY

No se encuentra publicado el procedimiento TIC en pagina web, generando un riesgo ante
la verificacién de la Contraloria Municipal de Itagiii, Procuraduria General de la Nacioén, las
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veedurias o cualquier ciudadano, esto demuestra también la falta de actualizacién de los
procedimientos del area en cuanto al cumplimiento de la Ley 1712 de 2014.

De la misma manera durante el proceso de la ejecucion de la auditoria y al finalizar la
Auditoria, se verificd la carpeta publica en lo relacionado con los procedimientos de esta
area encontrando que siguen apareciendo los mismos procedimientos, es decir no han sido
actualizados, de la misma manera no existe acta de aprobacién de la actualizacién por parte
del comité de gestion y desempeno.

Por otra parte al inicio de la auditoria, se comunico el plan de auditoria formato FEM-08
donde se mencionaban los procesos PTI-01 Y PTI-02, y por medio de correo se pidid
informacion de los procesos y las acciones adelantadas por esta area sin obtener respuesta
alguna, tampoco se recibi6 aclaracion de la actualizacion de procedimientos del area.

Una de las acciones importantes de un sistema de gestion de calidad con alto grado de
madurez es realizar la socializacién de la actualizacion de procedimientos ya sea por medio
de una circular o por medio de una reunién o por algun medio, lo cual no se realizé.

Por lo tanto como conclusién la No Conformidad queda en firme para que el area suscriba
plan de mejoramiento.

NO CONFORMIDAD No 4:

La No conformidad 4 planteada en el informe hace referencia basicamente a que a esta
fecha faltan aspectos por cumplir en cuanto a las observaciones que la Contraloria Municipal
plasmo6 en el documento soporte de este seguimiento, debido a que desde el 2018 que
habian quedado pendientes varias acciones no se habia realizado un seguimiento de
manera estricta, de la misma manera en la auditoria al proceso de planeacion realizada hace
unos meses se identificé que en cuanto a la Ley de transparencia faltaban muchos aspectos
para dar cumplimiento, ahora en el seguimiento realizado y plasmado la semana pasada se
extractan los siguientes apartes:

- Analisis de Brecha en los procesos y procedimientos: SI. : Para esta anotacién Control Interno no
encontro el documento donde se realiza el andlisis de la brecha planteada

- Procesos Automatizados, evidencia del proceso y de mejora continua. SI. Plan de mejoramiento
de TI.: En cuanto a este punto se menciona que la evidencia del proceso se encuentra en el plan
de mejoramiento v al revisar el plan de mejoramiento. el andlisis que se realiza es muy débil.

Faltan acciones de mejora continua en cuanto a:
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Plan BCP: No existe: En cuanto a este aspecto dentro del seguimiento realizado se limitan a
mencionar que no existe y no se menciona nada de su elaboracion.

PLAN DRP: No existe. : En cuanto a este aspecto dentro del seguimiento realizado se limitan a
mencionar que no existe y no se menciona nada de su elaboracion.

Plan de Mitigacion del Riesgo: SI

Evaluacion y Definicion de Controles segin 1ISO 27002: SI
Evaluacion y seguimiento a: BCP, DRP. NO. BACKUP y riesgos. SI

Procesos de verificacion y validacion de la politica de SPI. SI.

De la misma manera a continuacion presento un pantallazo del informe de la Contraloria el cual
demuestra que falta por elaborar documentos y avanzar en temas especificos.

TIC PARA LA GESTION

Los pendientes son:

- Existe documento de diagnéstico de la AE actual

- Matriz DOFA TI

- Existe definicion de la Arquitectura empresarial Tl de la instituciéon, documento
donde se pueda evidenciar la AE

- Existe documento de adopcién del PETIC

- Actas de la alta direccién donde se evalué el PET]

- Existe portafolio de proyectos, evidencia

- Existe portafolio de servicios (segun algun estandar)

- Tablero de indicadores, para Proyectos Tl, avance GEL, y de servicios Tl

- Evaluacion por parte de control Interno del avance y de los indicadores de
Gestion Tl

- Analisis del impacto y/o aporte de Tl en los planes y proyectos institucionales

- Politicas de uso de Tl

- Comité Técnico de Tl, institucionalizado

- Catélogo de componentes de Informacion

- Evidencia del uso del Manual guia de Estilo y usabilidad

- Documento anélisis de Plataforma

- PHVA de los servicios

- Plan de Divulgacién de Tl alineado con los Proyectos de Tl

De la misma manera en el informe de transparencia del indicador ITA, se evidencio que la
Personeria de Itagii no ha llegado al 100% de cumplimiento
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Teniendo en cuenta estas razones la No Conformidad No 4 queda en firme y el area debe
suscribir plan de mejoramiento.

-  HALLAZGOS . @ @
N°. : ___1.FORTALEZAS :
Se evidencia que se ha venido mejorando la presentacion de Ia pagina web
1 actualizando los contenidos y cumpliendo con lo exigido en la Ley 1712 de

2014.

) CONFORMIDADE

El primer indicador del proceso tecnologia de la
informacion es: “Definir las caracteristicas de los usuarios
de TI, PERFIL,EXPERIENCIA Y CONOCIMIENTO, para
determinar el impacto de la implementacion de las Tl, e
implementar acciones de mejora respecto a los
resultados de uso de Tl, minimizando los impactos en la
implementacién de nuevos proyectos de sistemas o
servicios” . Se evidencié que no se diligenciéo este
indicador desde marzo hasta la fecha, ya que dentro de
la programacién de seguimiento es mensual, de la misma
manera el segundo indicador tampoco se le realizd el
seguimiento.

NTC ISO 9001 2015,

Numeral 7.5.1, b, 4.4.2

ayb

MIPG: Actividades de
control

Se verifica en el Formato Plan de mejoramiento de la
Personeria que el area presenta 5 acciones abiertas a la
fecha de esta auditoria, todas las 5 acciones son
derivadas de la Auditoria de Interna de calidad, 4 de ellas
fueron suscritas en septiembre de 2020 y una de ellas se
suscribié en diciembre de 2019. La acciéon que viene
desde el 2019 no se le ha realizado el seguimiento
adecuado, por lo tanto no presenta los avances
requeridos segun el tiempo programado.

NTC ISO 9001:2015,
Numeral 6.1.2, a.

Actualizacion, ajuste y modificacion de procedimientos
del area de TIC en el sistema de gestion.

NTC ISO 9001:2015,
Numeral 7.5.1, b, 4.4.2
ayb
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MIPG: Actividades de
control

4 No se han realizado los avances necesarios de acuerdo | NTC 1SO 9001:2015,
a las observaciones identificadas por la Contraloria de | Numeral 6.1.2, a.
Itagui n el punto 6 del presente informe

OBSERVACIONE

Se resalta la entrega de la informacién solicitada a tiempo.

e En el seguimiento realizado en el mapa de riesgos se recomienda utilizar los
indicadores descritos en la accion.

e Dar celeridad al cierre de la accion del plan de mejoramiento suscrita desde el 2019

» Dar cumplimiento a las observaciones identificadas por la Contraloria de Itagiii,
realizando un cronograma de actividades por el area responsable.

» Se evidencia que el proceso ha venido mejorando en cuanto al cumplimiento de la
Ley 1712 de 2014 y en cuanto a la presentacion y nueva imagen de la pagina web.

2 <l
FIRMA DEL AUDITOR LIDER: =& el
/

FIRMA AUDITADO:

FECHA DE ENTREGA DEL INFORME: ) O/ / ) I/ 2020
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